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BILLETES Y MONEDAS TIENEN
LOS DIAS CONTADOS:

LOS PAGOS ELECTRONICOS
EMPIEZAN A SER LOS
NUEVOS REYES DEL

MERCADO INTERNAGIONAL

POR LUCIA BURBANO



ada vez es mds comun que pedimos
la cuenta en un restaurante y el
mesero nos trae, ademds de la nota,
una terminal de punto de venta. Da
por hecho que los clientes pagare-
mos con tarjeta. Lo mismo ocurre
cuando adquirimos un producto
o servicio: cada vez hay mas nego-
cios que aceptan pagos a través de
plataformas electrdénicas, como Pa-
ypal. Y es que el dinero en efectivo
se encuentra en crisis.

El estudio World Payments Re-
port de la consultora Capgemini
confirma que los pagos electrdni-
cos ya son el método preferido por
los habitantes de varios paises y
aumentardan 10.9 %, a nivel glo-
bal, hasta 2020. En Espafia, por
ejemplo, segtin el estudio Dinero
en metdlico, publicado por Caixa-
Bank en 2017, en abril de ese afio
habia en circulacion alrededor de
27,309 millones de euros en efecti-
vo, aproximadamente la mitad de
la cantidad que habia en la calle
hace tres afios. El estudio aclara, no
obstante, que es complicado reali-
zar estos célculos, sobre todo en la
eurozona, pues hay 19 estados que
comparten divisa.

El declive mundial del uso de
monedas y billetes se puede ex-
plicar con el auge de las startups
tecnoldgicas, conocidas como Fin-
tech (la union abreviada de las
palabras finance y technology), que
ofrecen servicios en el sector finan-
ciero. “El nacimiento de las Fintech
dedicadas a los medios de pago y
transacciones digitales lleva tiem-
po en el mercado. Un ejemplo es
Paypal, empresa tecnolégica con
afios operando a nivel interna-
cional, incluso antes de que este
fendmeno alcanzara la relevancia
que hoy tiene. Fue a partir de 2011,

por el despegue de la tecnologia,
que muchas empresas se lanzaron
a innovar hasta ocupar el espacio
que estaba unicamente reservado
a los bancos”, explica Silvia Calls,
abogada especializada en Fintech
y CEO de smartcredit.es.

Este fendmeno se encuentra en
auge en muchos paises. Sin em-
bargo, en otros, como México, la
historia es diferente. Seguin datos
del Banco de México, 95 % de la po-
blacién sigue utilizando dinero en
efectivo, mientras que apenas 10 %
usa tarjeta de débito y 5 %, débito.
Por ello, el actual jefe de 1a Oficina
de la Presidencia de la Republica
Mexicana, Alfonso Romo, informdo
recientemente que la nueva admi-
nistracidon buscara erradicar el uso
de efectivo para combatir la co-
rrupcion y la informalidad.

Agentes del cambio

Suecia es el pais que estd a pun-
to de convertirse en el primero en
practicamente eliminar el efecti-
vo. Ahi, 99 % de los pagos se realiza
con sistemas electrénicos; un 93 %
con tarjeta de débito, un 36 % con
tarjeta de crédito y 34 % con el ce-
lular, de acuerdo con el informe de
Capgemini. Es més, las monedas y
los billetes solo representan el 1.7 %
de su Producto Interno Bruto (PIB),
informa el Banco de Suecia.

En enero de 2017, el académico
André Jakobsson, de la universidad
sueca Halmstad, publicé un estu-
dio sobre Swish, una aplicacion de
telefonia movil que surgié en 2012
como resultado de la colaboracién
entre seis bancos del pais y permite
realizar transferencias a través del
celular. En septiembre de este afio,
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En elimperio romano, las
jornadas de trabajo se pagaban
con sal (indispensable para
conservar los alimentos).

Esta resina fosil se utilizo en
el mundo antiguo, al igual que
otros minerales o rocas, como

el silex tallado.

6.5 millones de suecos (de un total
de 9.9 millones de habitantes) usa-
ron este sistema.

Jakobsson entrevisté a 203 per-
sonas, de las cuales 45 % dijo que
utiliza la aplicacién. “El objetivo
era investigar su disposicion a la
hora de emplear estas tecnologias”,
explica. Entre las conclusiones es-
tablecidas por este académico, esta
el mayor uso de teléfonos o table-
tas inteligentes en los ultimos afios,
que son la evolucién de la llamada
banca por internet, efectuada des-
de la computadora.

El informe de la consulto-
ra Capgemini sefiala que, a nivel
internacional, en el afio 2016 se
realizaron 4,180 millones de pa-
gos electrdnicos, de los cuales un
71 % fue a través de las llamadas big
techs: Alibaba, Google, Amazon,
Facebook, Apple y Tencent. El mo-
tivo de que estas empresas se lleven
la mayor parte del pastel y no las
plataformas de las que disponen
los bancos para realizar operacio-
nes, se debe a que las tecnolégicas
han sabido detectar cualquier pro-
blema y resolverlo.

Ademas, los pagos en linea res-
ponden a los tiempos que corren
y a las nuevas generaciones, mas
acostumbradas a lo digital que a
lo analégico. Aunque también a
la comodidad. “En la década de
1990 era comun pagar o cobrar
grandes cantidades en efectivo,
lo que dificultaba el transporte e,
incluso, provocaba incomodidad,

v Egipto. Hasta hace poco
tiempo se seguia utilizando
en islas Filipinas.

Era comun en México, China

ya que habia que hacer fila duran-
te mucho tiempo en la sucursal
bancaria para ingresar el dinero.
Ahora, simplemente con un co-
digo o con un token, entras en la
plataforma del banco, realizas la
transaccion y ya queda listo el mo-
vimiento”, opina Francisco Javier
Orozco, quien es director asociado
del Departamento de Contabilidad
y Finanzas de la Escuela de Nego-
cios del Tecnolégico de Monterrey,
Campus Monterrey.

Por su parte, Silvia Calls afirma
que “las Fintech estdn general-
mente desarrolladas e impulsadas
por emprendedores que provienen
del mundo financiero y/o bancario,
quienes supieron detectar un pro-
blema en el proceso de ejecucion,
identificaron un segmento del mer-
cado desatendido o entendieron
cémo cubrir las necesidades de la
generacion millennial. Estamos
ante un momento histérico que
supone un salto cualitativo y cuan-
titativo sin precedentes en el sector
financiero y bancario”.

Para esta abogada, el éxito resi-
de en ofrecer nuevas formulas que
impliquen procesos &giles, 100 %
online, con poca burocracia, opera-
tividad 24/7, una buena experiencia
al usuario y transparencia. Por otra
parte, Francisco Javier Orozco sefia-
la que el banco tradicional no tiene
la capacidad o el know-how de la in-
dustria Fintech y explica que debe
concebirse como una triple hélice
para que el sistema funcione: “los
gobiernos deben facilitar las con-
diciones, los bancos deben ser mds
abiertos a esta integracion y enten-
dimiento de las nuevas costumbres
y las Fintech deben apostar por la
seguridad, para que el usuario crea
en este ecosistema”.

Se usaron mucho en Europa,
antes de la Edad Media, porque
gra un producto muy 8scaso.

FUENTE: JOSE M. HUIDOBRO.
“HISTORIA DEL DINERD: MONEDAS Y BILLETES".
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EL DINERO
TIENE SU
HISTORIA

Africa, una experiencia
Tal vez, pocos pensariamos en el
continente africano como un lugar
de innovacién, pero Kenia vivio
una revolucion hace 11 afios, cuan-
do M-Pesa, un sistema de pagos
que se realiza con el teléfono, se in-
trodujo a través de la compafiia
telefonica Safaricom, filial de Voda-
fone. Michael Joseph, director de
dinero movil en Vodafone, recordd
en el décimo aniversario de M-Pe-
sa que cuando lanzaron la idea en
2007, los hombres de las familias
que habitaban zonas rurales del
pais iban a trabajar a las ciudades.
Para hacer llegar parte del salario a
sus familiares, o entregaban la can-
tidad al conductor del autobtis o
tenian que caminar durante horas
para hacerlo en persona.

En el campo apenas existian su-
cursales bancarias y, si empleaban
sus servicios, las comisiones eran
astronomicas. Safaricom vio una
oportunidad e ingenié un sistema
de préstamos enfocado en trans-
mitir dinero de un teléfono a otro.
Por ese motivo, reclutaron a agen-
tes para que tomaran el dinero de
los clientes y lo convirtieran, tras
una serie de mensajes de SMS, en
un fondo electronico que, de forma
segura, se almacenaba en la tarjeta
SIM del celular.

Una vez obtenido el fondo, se
podia transferir una cantidad de
dinero a otra persona, que lo cam-
biaba por dinero en efectivo a
través de un agente de Safaricom.
Durante su primer afio, el servi-
cio alcanzé méas de un millén de
usuarios y ha expandido sus servi-
cios a diez paises, entre los que se

Siglo Vill a.C.

En Lydia, Asia Menor,
circulan monedas

de oroyplataconla
imagen de un leon.

gl sistema de monedas
en Persia, Egipto y Siria,
entre otros.

encuentran Tanzania, Afganistan
y Albania. En 2017 se realizaron
6,000 millones de transacciones a
través de M-Pesa.

Francisco Javier Orozco dice
que el éxito de iniciativas como la
keniana se debe “al acercamien-
to que gobiernos e instituciones
financieras realizan con las comu-
nidades que estdn mas apartadas,
para hacerles entender que, con
este nuevo estilo de comunicacién
financiera, también mejora su es-
tilo de vida. En otras palabras, se
trata de la llamada inclusién fi-
nanciera”. Para Silvia Calls, hasta
2016, gran parte de la poblacién
del continente africano no ha teni-
do acceso a una cuenta corriente ni
opcion de ahorro. “Con la entrada
de startups Fintech locales, se ha
extendido el uso de las cuentas vir-
tuales, lo que posibilita el ahorroy
una inclusion social de dimensio-
nes insospechadas”, explica.

Aunque a las Fintech y a los
bancos se les aplica una regula-
cion que varia segun el pais en el
que operan, Calls y Orozco coin-
ciden en afirmar que Reino Unido
es, en este sentido, el mas avanza-
do. Ella explica el porqué. “En 2014
formaron la Financial Conduct
Authority, que es un organismo
publico creado para regular el sis-
tema financiero y las Fintechs.
Esta agencia reguladora no sélo
tiene una funcién de control, su-
pervision y sancion, sino también
establece un marco de actua-
cion para que las startups puedan
crearse, crecer y consolidarse en
el mercado, aportando un entorno
seguro”, seflala.

Alejandro Magno impone

China usa

, por primera
vez, el papel moneda,
respaldado por
reservas de oro v plata.

Se crea el Banco de
Amsterdam; abre
cuentas para realizar
transacciones.

A favor... y en contra

Se calcula que el numero de usua-
rios de smartphones crecerd desde
los 2,100 millones, que habia en
2016, a 2,500 millones, en 2019, se-
gun el portal Statista. En 2018, el
36 % de la poblacién mundial (7,530
millones en 2017) ya tenfa un telé-
fono inteligente.

El vinculo con la tecnologia
hace, sin embargo, que una parte de
la poblacién pueda quedarse fuera
de esta inclusién financiera. “En
México, hablamos de un 60 % de la
poblacion, que ademas no tiene una
sucursal cerca y menos aun una
cuenta corriente. En América Lati-
na aun deben darse las condiciones
digitales de conexion e infraestruc-
tura para que esto sea posible. Si los
gobiernos e instituciones financie-
ras le estan apostando, obviamente
todo va a ser mas rapido y cuidan-
do el movimiento del dinero”, opina
Francisco Javier Orozco.

Esta falta de penetracion en
los sistemas financieros electrdéni-
cos se mira en muchos paises. El
experto cree que se debe a varios
motivos: costo econdmico y poli-
tico, asi como a la ruptura de los

ILUSTRACION.: ISTOCK, ENVATO ELEMENTS



1698 1716 1949 158 |

Nace Riksbank, en El Banco de Inglaterra John Law consigue Frank X. McNamara Bank of America
Suecia; da servicios ofrece lineas de credito  apoyo para fundar crea Diner's Club, pone en circulacion
al gobiernoy a los al gobiernoy financiala el Banco General la primera tarjeta |a primera tarjeta
comerciantes. guerra contra Francia. Privado en Paris. de credito. bancaria.

indice de
competitividad
(Posicidn)

indice de
corrupcion
(Posicidn)

Informalidad
(% del PIB)

Transacciones
en efectivo

Suecia 41 % 9%
Estados Unidos 95 % 9%
Brasil 85% 39 %
China 90 % 13%
México 96 % 29 %

Fuentes: MasterCard Advisors, IMCO.

hébitos de consumo de las gene-
raciones anteriores a la millennial.
“El tema de la seguridad es muy
importante para la vieja guardia. Si
le roban el efectivo, pues se lo roba-
ron, pero el pensamiento referente
ala tecnologia es que si te roban el
celular te robaron la identidad, que
cuando haces una transferencia en
linea pueden ‘pescar’ tu informa-
cion y hacer un mal uso de ella”,
afirma el académico.

Ademads de comodidad y rapi-
dez, los sistemas de pagos digitales
ofrecen medidas de seguridad y de
rastreo de los movimientos efec-
tuados entre cuentas corrientes, lo
cual se asocia a una reduccién de
acciones fraudulentas que suceden
con mayor frecuencia cuando ha-
blamos de dinero en efectivo. En
ese sentido, el Banco Central Eu-
ropeo ha decidido interrumpir la
produccion de billetes de 500 eu-
ros en 2018, por la “preocupacién
de que este billete pueda facilitar
las actividades ilicitas”, como el
blanqueo de dinero y la economia
sumergida e, incluso, la financia-
cién del terrorismo, segun expreso
la entidad en una nota de prensa.
“Fomentar los pagos por medios

electronicos evita, en gran medida,
la evasion fiscal y, en muchos ca-
sos, la posibilidad de proliferacion
de las mafias. A nivel internacional
se han promovido las précticas de
prevencion de blanqueo de capita-
les, una regulacién que se aplica
a nivel internacional y cuya fina-
lidad es evitar el movimiento de
capitales sin control fiscal”, com-
parte Silvia Calls.

La abogada agrega que los
medios electrénicos ofrecen pro-
cesos innovadores para identificar
clientes, como, por ejemplo, la “ve-
rificacidén” de la identidad con un
selfie o abrir una cuenta corriente
por videoconferencia. El reconoci-
miento biométrico, acceder a una
cuenta a traveés del iris o autorizar
compras mediante la huella digi-
tal, son otras medidas. “En China
se ha probado el pago de las com-
pras con una sonrisa. Todo ello es
posible gracias a la Inteligencia
Artificial y al machine learning”,
explica Calls. Por su parte, Orozco,
agrega: “El efectivo ayuda a escon-
der dinero del fisco y en el calculo
de los impuestos. Lo digital, es to-
talmente limpio y transparente. No
hay escapatoria”.

Tucara

valeoro
Alibaba, el gigante del
comercio electronico asia-
tico, lanzo en 2017 una
aplicacion para que se
puedan realizar pagos
por medio de reconoci-
miento facial. “Paga con
una sonrisa” es como
se llama cologuialmen-
te al sistema Alipay, que
se comenz0 a aplicar de
manera experimental en
un restaurante de comi-
da rapida en Hangzhou,
China, segln reportes de
la agencia EFE. “Para te-
ner una cuenta de Alipay
(similar a Paypal) es nece-
sario adjuntar documentos
indentificativos que con-
tengan una fotografia y
es a través de ésta como
el usuario es reconocido
cuando va a padar en la
tienda, tras ser captado su
rostro por una camara”, in-
forma la agencia.
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Stanford Credit Union,
primera institucion en
ofrecer servicios de
banca por internet.

A

Con el dinero electronico,
aparecen nuevos proble-
mas de seguridad. “Los
ciberdelincuentes ya han
dirigido sus ataques a
muchas implementacio-
nes de blockchain a través
de la ingenieria social, el
malware v los exploits”,
reporta un informe de
McAfee. Una de las razo-
nes, sefala el reporte, es
la mentalidad de startup
que tienen muchos de los
usuarios particulares de
tecnologia blockchain, para
quienes la seguridad que-
da relegada a un segundo
plano y, por lo tanto, “son
los objetivos mas faciles”.
También indica que las
empresas de implemen-
taciones de blockchain de
gran enverdadura como
Bitcoin y Ethereum tam-
poco se salvan, ya que los
ciberdelincuentes se han
sofisticado v utilizan téc-
nicas como el phishing, el
malware, las vulnerabilida-
des de implementacion y
avances tecnolodicos.
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¢Y las criptomonedas?

En el afio 2009 aparecié Bitcoin,
una criptomoneda a la que acom-
pafla una jerga particular: las
cuentas bancarias se denominan
direcciones virtuales, compuestas
por una clave publica que identifica
la direccion y valida las firmas, asi
como una privada, empleada para
firmar las transacciones. Los mo-
nederos almacenan las direcciones
de bitcoin de un usuario que paga
e ingresa por bienes y servicios,
ejecutando transacciones que se
agrupan en bloques que forman una
cadena cronoldgica, equivalente a
un registro publico que gestionan y
validan los mineros.

“En esencia, iba a funcionar
como un medio de pago, como un
vinculo que evitara las altas co-
misiones que se cobran al realizar
transferencias internacionales, que
ademads son tardadas por una serie
de algoritmos que deben autenti-

car la transaccion. Las criptodivisas
eliminan una serie de pasos que
agilizan y economizan el proceso”,
expone Francisco Javier Orozco.
Actualmente, existen mas de 1,600
criptodivisas, aunque su uso ini-
cial ha sido tergiversado, segun

el académico del Tecnoldgico de
Monterrey. “Han pasado de ser una
moneda alternativa a un ente espe-
culativo. El objetivo cambid porque
lo que se compraba y vendia era la
misma criptomoneda”, alerta.
Desde el punto de vista juridico,
no hay un organismo que las re-
gule, ya que no estan vinculadas a
ningun banco central o ente finan-
ciero. “Es un mercado especulativo
que se basa en la confianza de los
inversores. Algunos bancos barajan
crear una criptomoneda basada en
el blockchain que permita transferir
activos en tiempo récord y con una
reduccion de costes”, cuenta Calls.
Bitcoin ocupd portadas de todo
el mundo en mayo de 2017 a raiz del
ciberataque WannaCry, que infectd
entre 100,000 y 200,000 compu-
tadoras de 150 paises, incluyendo
las de instituciones y compaiiias
como el Sistema de Salud Britani-
co, Telefdnica, FedEx o Renault.
Los delincuentes bloquearon los
archivos de los discos duros de es-
tos corporativos a través de gusanos
que se propagaron por correo elec-
trénico o mediante enlaces web. El
usuario recibia, entonces, un men-
saje en el que se le pedia un rescate
de entre 300 y 600 ddlares —a reali-




Un banco noruego
ofrece servicios
financieros a traves
de teléfonos celulares.

GRIPTOMONEDAS
PARA TODO

El boom de las monedas
virtuales ha desatado el
ingenio. Estas son unas
de las mas curiosas:

Surgio como una broma

a partir del meme de un
perro llamado Shiba Inu.
Ya supera los 300 millones
de dolares de capital.

Eslamoneda dela
mariguana de origen
legal v busca ofrecer
facilidades de pago para
quienes la consumen.

Promete purgar el
pecadoy conceder

milagros. Su capital
estimado es de 50
millones dalares.

Useless

Ethereum Token
Presume ser la primera
criptomoneda honesta.
Hay quien advierte que no

tiene uso en el mercado.

Tiene un valor de mas
de tres millones de
dolares. Se crea en 2016
para apoyar al ahora
presidente de EL.

Busca impulsar la
economia y el mercado
ruso a traves de apoyos
para empresas, personas
V provectos sociales.

La tercera parte de
los bancos tiene
tecnologia mavil para
hacer transacciones.

La cuarta parte de los
usuarios de servicios
financieros del mundo
utiliza la banca movil.

FUENTES: CAIXABANK RESEARCH, EL PAIS.

zar en bitcoins— a cambio de liberar
los archivos encriptados.

Ademds, el punto que suscita
mayor debate es el anonimato que
garantiza su sistema criptografi-
co. “El rastreo estd basado en el IP,
y sabemos muy bien que podemos
modificarlo con un VPN. Ideold-
gica e idealisticamente hablando,
serfa ideal que en algin momen-
to pueda llegarse a rastrear”, opina
Orozco. Por su parte, Calls aclara
que “cada Bitcoin corresponde a
un cddigo cifrado y éstos son limi-
tados, asi que no se puede regular
como se hace, por ejemplo, con el
euro. Lo que si puede regularse es
el acceso, el cambio de divisas y las
cotizaciones. Un pais si puede pro-
hibir —como ha hecho China- el
acceso a las plataformas donde se
compran estas monedas. También
se puede exigir a las casas de cam-
bio que ofrezcan informacién sobre
sus usuarios y que la cedan a las
agencias tributarias y haciendas lo-
cales del pais de residencia si estos
organismos lo requieren”.

Francisco Javier Orozco cree
que las criptodivisas o tokens (fi-
chas de pago), podrian favorecer
la creacién de un mercado bursatil
que permita eliminar las barreras
que crean la nacionalidad, permi-
sos, intermediarios y haciendas
locales. “A corto plazo —estima-,
deberia producirse una aceptacion
por parte de los gobiernos y que los
comercios acepten comprar y ven-
der con una moneda en particular.
Las divisas virtuales podrian abrir
mercados secundarios de valores,
ya que es muy dificil que exista una
moneda fuera del marco legal. Con
la eliminacién del efectivo y el cam-
bio tecnolégico es posible que en
el futuro hablemos de criptoeuro,
criptoddlar o criptopeso”. @

Aguasconel

criptojacking
Este método se utiliza para secuestrar un na-
vedador v, desde ahf, minar criptomonedas.
Un reporte de McAfee cuenta que, a finales de
2017, se detect6 que el complemento Archi-
ve Poster, para el navegador Chrome, extraia
monedas Monero sin consentimiento de los
usuarios. “Las victimas conocieron por prime-

ra vez el problema cuando algunas empezaron

a quejarse de un uso elevado de la CPU. Para
entonces, mas de 100,000 personas habian
descargado el minero”, explica el reporte y ad-
vierte que existen casi 30,000 sitios web que
alojan un cadigo de Cainhive que permite ha-
cer actividades de mineria de criptomonedas
con o sin consentimiento de los usuarios.




